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ABC BEZPIECZENSTWA A

CYBERNETYCZNEGO

B Zawsze aktualizuj system informatyczny, aplikacje i przegladarki.
Gdy komputer lub telefon prosi o aktualizacje, kliknij TAK.

B Hasta sg tajne. Uzywaj bezpiecznych haset. Jedno hasto jedno
konto. Nie uzywaj do wszystkich aplikacji jednego hasta. Jesli
potrafisz, korzystaj z menedzera haset.

B Bank, ZUS, policja nigdy nie poprosi o: hasto, kod SMS, numer
karty.

B BadZ uwazny, nie klikaj w podejrzane linki. Sprawdzaj nadawce
maili. Nie ufaj atrakcyjnym ofertom.

6 / B RO6b kopie zapasowe waznych plikow, dokumentdw.

B Podpiech = oszustwo. Prosba o decyzje lub odpowiedZ dzis,
oznacza oszustwo.

B Chron dane osobowe. Dane osobowe sg tajne.
B Nie przekazuj skanu dowodu, legitymacji, numeru karty bankowej.
B Gdy Cie straszg lub wywierajg presje, nie ulegaj, nie ufaj.

B Rozwijaj swojg wiedze o atakach i hakowaniu.

Dla zainteresowanych: zapoznaj sie z publikacjag NASK
»ABC cyberbezpieczenstwa 2.0
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BEZPIECZENSTWO TWOJEGO DZIECKA

— ZAGROZENIA

Wyzywanie, straszenie, prze§ladowanie, oczernianie, ponizanie kogo$
w Internecie lub przy uzyciu urzgdzen mobilnych to rodzaje cyberprze-
mocy, ktorej akty dokonywane sg przy uzyciu nowych technologii.
Najpowszechniej oznacza to przerabianie i publikowanie o$mieszajg-
cych materiatéw, zdje¢, filméw, upublicznianiu sekretow ofiar, wul-
garnym i ztosliwym komentowaniu wpisow i zdjec.

NAJCZESCIEJ WYSTEPUJACE ZJAWISKA CYBERPRZEMOCY

m Cyberstalking — natretne i ztosliwe dreczenie osoby, grupy 0s6b
lub catej organizacji przy uzyciu Internetu. Przesladowca okre-
$lany jest stalkerem.

B Trollowanie — nieprzyjazne zachowania wobec innych uzytkow-
nikéw Internetu, ktére majg na celu rozbicie prowadzonej dysku-
sji. Obecne na grupach dyskusyjnych, forach, czatach itp.

® Troll parenting — publikowanie przez rodzicow i opiekunéw
w Internecie wizerunku dziecka w o$mieszajacym czy wrecz kom-
promitujgcym kontekscie.

® Flaming - to celowe zaognianie wymiany zdan miedzy uzytkow-
nikami w réznego typu serwisach dyskusyjnych, prowadzace do
narastania agresji wypowiedzi.

B Child grooming - to uwodzenie dzieci w Internecie. budowane
na wiezi emocjonalnej i zaufaniu miedzy dorostym a matolet-
nim (ponizej 15 roku zycia. Kodeks Karny), w celu jej uwiedze-
nia i wykorzystania.

m Szkodliwe i nielegalne tresci — prezentujgce przemoc, obraze-
nia fizyczne, okrucieristwo, §mier¢, nawotujgce do autodestrukeji
(samookaleczeri, samobojstw, zazywania szkodliwych substan-
cji), pornografia dziecieca.

B Inne: uzaleznienie od gier komputerowych; ryzykowne wyzwania
internetowe; cyberprostytucja; seksting (przesytanie swoich zdjec
o seksualnym charakterze); Pro-ana (anoreksja) — styl zycia polega-
jacy na dazeniu do doskonatosci, za jaka uwaza sie wychudzonag figure.

NIE BADZ OBOJETNY
— ZAPOBIEGAJ I WALCZ Z CYBERPRZEMOCA
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PRZYKLADOWY ZESTAW RATOWNICZY

DO OBRONY CYWILNEJ

® Opatrunek indywidualny typu izraelskiego 10 cm x 4 m
B Opaska uciskowa do hamowania krwawienia

B Gumy mocujgce

® Koc ratunkowy foliowy, termiczny niejatowy

B Opatrunek wentylowy, opatrunek jatowy

B Gaza opatrunkowa jalowa %2 m?

B Przylepiec bez opatrunku 2,5 cm x 5 m

B Plaster tkaninowy z opatrunkiem 6 cm x 1 m

B Elastyczna siatka opatrunkowa nr4inr 6

® Gaza opatrunkowa jatlowa ¥ m?

B Przylepiec bez opatrunku 2,5 cm x 5 m

® Chusta tréjkgtna wtékninowa, chusta tréjkgtna bawetniana
B Aparat do ptukania oka z bocznym odptywem

® Plyny do dezynfekcji rak i skory, ran, bton §luzowych

® Tabletki do uzdatniania wody

m Swiatlo chemiczne

® Nozyczki ratownicze

® Mini marker Black Front

® Opatrunek jatowy 10 x 10 cm z wktadem chtonnym - 10 szt.

® Inne Srodki wg szczegdlnych potrzeb
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PODSTAWOWE ZASADY

PODTRZYMYWANIA ZYCIA (PPZ)

GDY SA POSZKODOWANI ROZPOCZNI]

o WYPADEK REALIZACJE ODPOWIEDNIE]

PROCEDUTY PIERWSZE] POMOCY

l
OCEN REAKCJE POSZKODOWANEGO

ocen obrazenia ciata,
okresowo sprawdzaj stan
poszkodowanego

WEZWIJ POMOC!

uruchom odpowiednig procedure wzywania

stuzb medycznych lub innych ratowniczych

112

UDROZNIJ DROGI OCEN
ODDECHOWE & ODDYCHANIE

JESLI NIE ODDYCHA
PRAWIDLOWO
T |
rozpocznij RKO utéz poszkodowanego
100-120 ucisniec klatki w pozycji bezpiecznej

piersiowej na minute,
pamietajgc o relaksacji
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PRZYKLADOWY DOMOWY MAGAZYN

ZELAZNYCH ZAPASOW
NA WYPADEK KRYZYSU

Woda butelkowana: min. 3 1 na osobe, na dzien.
Zywno$¢: konserwy, suche produkty: suchary, miéd, czekolada itp.
Leki przyjmowane na state: min. na 2 tygodnie.

Srodki opatrunkowe: plastry, bandaze, srodki dezynfekcyjne, leki
przeciwbolowe, leki przeciwgorgczkowe.

Higiena: papier toaletowy, ptyny dezynfekcyjne, mokre chus-
teczki higieniczne, worki na $mieci wiadro z przykrywa.

Sprzet i narzedzia: latarka, zapasowe baterie, radio na bate-
rie lub korbke, zapatki, Swiece, podstawowe narzedzia, tasma
naprawcza.

Ponadto:

Zgromadzi¢ dokumenty: dowdd, paszport, akty wtasnos$ci, mape
papierowg.

Zapas gotowki, w tym w drobnych nominatach wedtug wtasnych
mozliwosci. Rezerwa gotéwkowa w drobnych nominatach 500-
3000 zt (10 zi, 20 zt, 50 zt). Warto gromadzi¢ fundusz ewaku-
acyjny w twardych walutach.

Plecak ucieczkowy: zestaw przygotowany do szybkiej ewakuacji:
dokumenty, zapas jedzenia, apteczka, latarka, gotowka.
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STANDARDOWY ZESTAW EWAKUACYJNY

(PRZYKLAD NA 72 GODZINY
SAMOWYSTARCZALNOSCI)

® Woda — min. 3 1 na osobe, na dzien

m Zywno$¢ dtugoterminowa na 2-3 dni

® Latarka + baterie

B Apteczka + leki stale przyjmowane

® Radio na baterie lub korbke

® Powerbank

m Dokumenty: dowdd, paszport, akty wiasnosci

B Gotéwka w drobnych nominatach, a takze gotéwka na dtuzsze
przetrwanie

® Narzedzia (multitool)
B Zapalniczka, zapatki
B Maseczki, rekawiczki
B Koc termiczny

B Mapa papierowa

® Ubranie

m Plecak lekki, wytrzymaty, wodoodporny
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NOTATKI:
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ABC BEZPIECZENSTWA CYWILNEGO

Twoje Zycie jest wazniejsze niz rzeczy.

Alarmy i ostrzezenia

Stuchaj, nie ignoruj alarméw i ostrzezen w telewizji, radiu,
telefonie (SMS, RCB), syren alarmowych.

Bezpieczne zachowanie

W razie zagrozenia zachowaj spokdj, nie panikuj, stosuj sie do
polecen stuzb publicznych.

Pomagaj innym tylko wtedy, gdy nie narazasz siebie.

Bezpieczny dom i otoczenie

Wiedz, gdzie jest gasnica, wiedz, gdzie wytgczy¢ gaz, prad,
wode.

Miej w domu latarke, radio na baterie, apteczke.

Ewakuacja

Znaj swojg droge ewakuacji.

Zabierz dokumenty, leki, telefon, fadowarke.

Jesli masz czas, zamknij okna i drzwi.

Stuchaj alarméw. Nie panikuj. Zachowaj czujnosc.
Trzymaj dokumenty blisko siebie.

TWOJE ZYCIE JEST NAJWAZNIEJSZE.
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POZNAJ PRZEPISY O OCHRONIE

LUDNOSCI I OBRONIE CYWILNEJ
ORAZ O ZARZADZANIU KRYZYSOWYM

Co obywatel powinien wiedzie¢ praktycznie?
B znac¢ sygnaty alarmowe;
B wiedziec¢, gdzie jest najblizszy punkt ewakuacji;
B mie¢ podstawowe zapasy (woda, latarka, apteczka, zywno$¢);
B wiedzie¢, skgd brac¢ oficjalne informacje (radio, komunikaty
> gminy).

Co mozesz dostac jako obywatel w czasie zagrozenia?

B nakaz ewakuacji;
polecenie schronienia sie w budynku lub schronie;
ograniczenia w poruszaniu sie;
polecenie pomocy (np. przy usuwaniu skutkow powodzi);
informacje, co doktadnie masz robic.

LISTA ZASAD POSTEPOWANIA W SYTUACJI KRYZYSOWEJ

Stosuje sie do polecen wtadz i stuzb (ewakuacja, schronienie,
zakazy poruszania sie).

Sledze oficjalne komunikaty (radio, TV, SMS, komunikaty gminy).
W razie potrzeby podporzgdkowuje sie ewakuacji.

Nie utrudniam dziatan ratowniczych.

Nie rozpowszechniam niepotwierdzonych informacji i plotek.
Dbam o bezpieczenstwo swoje i najblizszych.

Pomagam innym w miare swoich mozliwo$ci.

Wykonuje natozone obowigzki na rzecz obrony cywilnej (jesli
zostane wyznaczony).

B Uczestnicze w szkoleniach lub ¢wiczeniach, jesli zostane wezwany.

Szczegdbty znajdziesz w ustawach: Ustawa z dnia 5 grudnia 2024 r. o ochronie
ludnosci i obronie cywilnej (Dz. U. 2024 poz. 1907): Ustawa z dnia 26 kwiet-
nia o zarzadzaniu kryzysowym (Dz.U. 2007, poz. 590)
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POZNAJ PRZEPISY O OCHRONIE

LUDNOSCI I OBRONIE CYWILNEJ
ORAZ O ZARZADZANIU KRYZYSOWYM

Zadania i zasady przygotowania panstwa i spoteczenstwa na wypadek
zagrozen kryzysowych oraz sposdb reagowania na takie zagrozenia
okre$lajg przede wszystkim przepisy Ustawy z dnia 5 grudnia 2024 r.
w sprawie ochrony ludno$ci i obronie cywilnej (Dz. U. 2024 poz. 1907).
W Ustawie jest mowa o ochronie ludnosci przed zdarzeniami kryzyso-
wymi oraz obronie cywilnej w czasie stanu wojennego i wojny.

Ustawa mowi: Panistwo ma Cie chronic¢ w kryzysie, broni¢ w czasie wojny,
a Ty masz wspdtpracowac, zeby dato sie Ciebie skutecznie uratowac.

Ponadto zadania oraz zasady dziatania organéw administracji
publicznej w sprawach zarzgdzania kryzysowego okresla Ustawa
z dnia 26 kwietnia 2007 roku o zarzgdzaniu kryzysowym. W tej
ustawie jako sytuacje kryzysowg rozumie sie sytuacje wptywa-
jacg negatywnie na poziom bezpieczenstwa ludzi, mienia w znacz-
nych rozmiarach lub srodowiska, wywotujgcg znaczne ogranicze-
nia w dziataniu wiasciwych organéw administracji publicznej ze
wzgledu na nieadekwatno$¢ posiadanych sit i Srodkéw.

Administracja publiczna w zakresie ochrony ludnosci i obrony cywil-
nej ma obowigzek przygotowania ludnosci do wtasciwego zachowa-
nia si¢ w sytuacji wystgpienia zagrozenia przez zwiekszanie Swia-
domosci zagrozen i spotecznej odpornosci na kryzysy.

Jaki TY masz obowigzek w sytuacji zagrozen kryzysowych?

B stosowac sie do polecen wtadz i stuzb (np. ewakuacja, ogranicze-
nie poruszania sie);

B nie utrudnia¢ akcji ratowniczych i nie rozpowszechnia¢ fatszy-
wych informacji;

B pomdc innym, jesli mozesz (np. wezwac pomoc);

® dbac o bezpieczenistwo wlasne i 0sob bliskich;

® wykonywaé natozone obowigzki na rzecz obrony cywilnej, jesli
takie zostang natozone.

Zatem jak kaza sie ewakuowac - to sie ewakuujesz;
jak kaza zosta¢ w domu - zostajesz w domu;
jak kazg i$¢ do punktu pomocy - idziesz.

MASZ SLUCHAC POLECEN I NIE PRZESZKADZAC.
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NOTATKI:
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TWOJA ROLA

TY takze mozesz aktywnie wigczy¢ sie do dziatan w systemie
ochrony ludnosci i obrony cywilnej.

B Nawigz kontakt z osobami, ktére mieszkajg blisko Ciebie. Warto
wiedzieé¢, kto moze potrzebowac wsparcia, a kto moze je zaofe-
rowac.

B Zaangazuj sie w inicjatywy sgsiedzkie, grupy informacyjne czy
tworzenie list kontaktowych, ktére mogg usprawni¢ Wasze dzia-
tania w trudnych warunkach.

m Korzystaj z dostepnych narzedzi wspierajacych lokalng spotecz-
nos¢, jak np. szkolenia, ¢wiczenia, budzet obywatelski.

B Zacznij dziata¢ np. w ochotniczej strazy pozarnej, organizacji
humanitarnej, klubie sportowym, kole gospodyn wiejskich czy
stowarzyszeniu. ‘

B Zostan wolontariuszem i nie§ wsparcie tam, gdzie jest najbar-
dziej potrzebne. Do wolontariatu mozesz zacheci¢ tez przyjaciot
lub sgsiadéw.

Wszelkie informacje na temat ochrony ludno$ci i obrony cywilnej
znajdziesz na stronie www.gov.pl/web/obrona-cywilna
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