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Zapobieganie i przeciwdziatanie
cyberprzemocy wsrod dzieci i mtodziezy

Prezentacje przygotowata Anna Tatarynowicz

} Leszno,dn. 1 1.12.2017 r.



Cyberprzemoc moze przydarzyc sie wszedzie i w wielu formach
— poczawszy od rozpowszechniania plotek i publikowania
niestosownych zdjec a skonczywszy na bezposrednich grozbach.
Niezaleznie od formy przemocy oraz tego, jak bardzo znaczaca
jest sytuacja, nigdy nie jest ona w porzadku i nie powinna byc
w zaden sposob usprawiedliwiana.



Czym jest cyberprzemoc?

Zjawisko cyberprzemocy mozna okreslic jako przesladowanie,
zastraszanie, nekanie, wysmiewanie innych osob z uzyciem
technologii informacyjnych i komunikacyjnych.



Gdzie mozemy sie spotkac¢ z cyberprzemocg?

» Serwisy spofecznosciowe
» Blogi

» Czaty

» Komunikatory

» Strony internetowe

» Poczta elektroniczna
» SMS i MMS



Wybrane przejawy cyberprzemocy

» Zamieszczanie danych personalnych i osmieszajacych
informacji, zdjec, filmow i nagran audio w internecie.

» Przerabianie i publikowanie osmieszajacych m.in. zdjec, filmow.

» Przechwycenie profilu, poczty i telefonu, podszywanie sie pod
inne osoby.

» Wulgarne i ztosliwe komentowanie zdjec i wpisow.

» Nekanie, straszenie i szantazowanie oraz wymuszenie
konkretnego dziafania.

» Kradziez i przejecie zasobow, np. w grze.



Trudne zjawisko, poniewaz...

» Moze byc zwiazane z duza anonimowoscia (podszywanie sie
pod kogos, badz podawanie fatszywych danych).

» Moze dziac si¢ w zamknietych grupach, przez co jest trudne
do zaobserwowania (np. na Facebooku).

» Informacje bardzo szybko rozchodzj sie w przestrzeni
internetowej i moga byc powszechnie dostepne.



Zapobieganie

)

Uswiadomienie uczniom, jak krzywdzace moga byc dziatania
podejmowane online.

Uswiadamianie uczniom, jakie konsekwencje moga grozic
za stosowanie cyberprzemocy.

Przeprowadzanie lekcji dot. tematu cyberprzemocy na godzinie
wychowawczej (mozna ja ujac w planie pracy wychowawczej).
Wspotpraca nauczycieli z pedagogiem szkolnym przy
organizowaniu spotkan, np. z Policja lub organizacjami
Zajmujacymi sie tematem cyberprzemocy.



Reagowanie

Proba dotarcia do ofiar cyberprzemocy:

4

poprzez prowokowanie dyskusiji lub sytuacji, w ktorych
takie ofiary cyberprzemocy mogtyby sie ujawnic (np.
podejmowanie tematow gtownie na lekcjach
wychowawczych i przeprowadzanie ankiet),

wstuchiwanie sie w to, o czym rozmawiaja uczniowie,
np. na przerwach, zajeciach,

monitorowanie sytuacji w dostepnych nam grupach
serwisow spotecznosciowych.



Reagowanie, c.d.

Jak reagowac, gdy jestesmy swiadkami cyberprzemocy lub gdy
osoba pokrzywdzona sie do nas zgtosi:

» rozmowa z pedagogiem i dyrekcja w celu ustalenia dziatania
na zaistniata sytuacje,

» wspotpracowac z rodzicami/opiekunami prawnymi tych
uczniow.

Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy,
pomoc ofierze powinna obejmowac:

» udzielenie wsparcia,
» zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia,
» wyciagniecie konsekwencji wobec sprawcy przemocy.



Zbadanie, zarejestrowanie
i udokumentowanie

Wszystkie przypadki przemocy, a wiec takze przemocy

z wykorzystaniem mediow elektronicznych, powinny zostac

wiasciwie zbadane, zarejestrowane i udokumentowane.

» Jesli wiedze o zajsciu posiada nauczyciel niebedacy
wychowawca, powinien przekazac informacje wychowawcy
klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

» Pedagog szkolny i dyrektor wspolnie z wychowawca powinni
dokonac analizy zdarzenia i zaplanowac dalsze postepowanie.

» Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia
i ewentualnych swiadkow.

» Warto zadbac o zabezpieczenie dowodow.



Jezeli dojdzie juz do cyberprzemocy...

)

Ofiara moze skontaktowac sie z dostawca ustugi w celu
usuniecia z sieci kompromitujacych lub krzywdzacych
materiatow. Do podjecia takiego dziatania zobowiazuje
administratora serwisu art. |4 Ustawy z dnia |8 lipca 2002 r.
o swiadczeniu ustug droga elektroniczna.

Ponadto mozna skorzystac z prawa do zapomnienia, czyli
usuniecia z sieci nieaktualnych lub niepetnych tresci, jesli osoba
- ktorej one dotycza - nie zyczy sobie ich obecnosci

w internecie (dotyczy wyszukiwarki Google).

Przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy

nie udato sie, ustalic nalezy bezwzglednie skontaktowac sie
z policja.



Konsekwencje dla sprawcy stosowania
cyberprzemocy

» Ze strony rodzicow/opiekunow prawnych.
» Na poziomie szkoty.

» Okreslone przez Kodeks karny.



Konsekwencje wynikajace zapisow Kodeksu
karnego

W dniu 6 czerwca 201 | r. weszta w zycie poprawka do ustawy — Kodeksu
karnego, opublikowana w Dz.U.z 201 | r. Nr 72, poz. 381, uznajaca
cyberprzemoc, jak i stalking w Polsce za czyn zabroniony. Obecnie czyn ten
podlega karze na podstawie art. | 90a Kodeksu karnego.

» § |.Kto przez uporczywe nekanie innej osoby lub osoby jej najblizsze;
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub
istotnie narusza jej prywatnosc, podlega karze pozbawienia wolnosci do lat

3.

» § 2.Tej samej karze podlega, kto, podszywajac sie pod inna osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobiste;.

» § 3.)ezeli nastepstwem czynu okreslonego w § | lub 2 jest targniecie sie
pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia
wolnosci od roku do lat 10.

» § 4. Sciganie przestepstwa okreslonego w § | lub 2 nastepuje
na wniosek pokrzywdzonego.



Konsekwencje wynikajace zapisow Kodeksu
karnego, c.d.

Oprocz wprowadzenie do Kodeksu karnego art. 190a
dotyczacego cyberprzemocy nadal pozostaja karalne takie
dziafania, jak:

» pomowienie,

» Zniewaga,

» grozba karalna,

» niszczenie danych informatycznych,

» utrudnianie dostepu do danych informatycznych, ktore moga
byc przejawami cyberprzemocy.

Niezaleznie od ochrony prawnokarnej pokrzywdzonego, osoba

taka moze pozwac dodatkowo przesladowce jako poszkodowany
w procesie cywilnym o np. naruszenie dobr osobistych.
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Osoby i instytucje gdzie uczniowie moga
zgtaszac, badz poszukiwaé¢ pomocy i wsparcia

<
<
>

Rodzice/opiekunowie prawni.
Nauczyciele, pedagodzy oraz dyrekgja.

Telefon zaufania dla dzieci i mtodziezy 116 |11 (przez 7 dni
w tygodniu, w godz. |2 - 22, pofaczenie bezpfatne) oraz

na stronie . Pomoc w sytuacjach zagrozenia
bezpieczenstwa online dla oséb ponizej |8 roku zycia.

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka

800 12 12 12. Psycholodzy, pedagodzy, prawnicy udzielaja
niezbednego wsparcia wszystkim dzwoniacym dzieciom. Pod numer
interwencyjny osoby doroste moga zgtaszac problemy dzieci lub
razace zaniedbania wzgledem nich.

Zespot ekspertow Naukowej i Akademickiej Sieci Komputerowe;j,
dziatajacy jako punkt kontaktowy
do zgtaszania nielegalnych tresci w Internecie

Policja, jesli doszto do ztamania prawa.


http://116111.pl/
https://dyzurnet.pl/
https://dyzurnet.pl/

Miejsca gdzie nauczyciele i rodzice moga
poszukiwaé¢ pomocy i wsparcia

» Telefon zaufania .Jest to pomoc i wsparcie m.in.
dla rodzicow, nauczycieli, pedagogow szkolnych, w sprawie
bezpieczenstwa dzieci, ktore doswiadczaja zagrozen online.
To projekt Fundacji Dajemy Dzieciom Site.


http://800100100.pl/

Dodatkowe materiaty dotyczace

cyberprzemocy
b — strona Fundacji Dajemy Dzieciom Site,
> — strona NASK (monitorowanie zagrozen,

rejestrowanie i wstepne rozpoznanie incydentow zwiazanych
z cyberbezpieczenstwem),

» ,,Stop cyberprzemocy’ — film edukacyjny, materiat edukacyjny
zrealizowany w ramach akgji ,,Stop cyberprzemocy”,

> — strona z materiatami edukacyjnymi dot.
bezpieczenstwa w sieci.


http://fdds.pl/
http://fdds.pl/
http://fdds.pl/
https://www.nask.pl/
https://www.nask.pl/
https://www.nask.pl/
https://www.youtube.com/watch?v=NHa1nc2wYTg
https://www.youtube.com/watch?v=NHa1nc2wYTg
https://www.youtube.com/watch?v=NHa1nc2wYTg
http://www.saferinternet.pl/

Dodatkowe materiaty dotyczace
cyberprzemocy, c.d.

4 jest to kampania Bezpieczenstwo na
Facebooku pod honorowym patronatem Ministerstwa Cyfryzacji

oraz

Od | grudnia 2017 przez 6 tygodni przeprowadzana jest kampania
Fundacji Dajemy Dzieciom Site i Facebooka, realizowana w ramach
projektu Digital Youth. Kampania skierowana do najmtodszych osob
korzystajacych z serwisu. Prezentuje sposoby ochrony prywatnosci
i bezpieczenstwa.VV ramach kampanii powstaja film wprowadzajacy
do tematyki, dedykowane animacje, jak rowniez zestawy pytan

i odpowiedzi dotyczacych kluczowych zagadnien z obszaru
bezpieczenstwa na Facebooku.


https://www.facebook.com/safety
https://www.facebook.com/digital.youth.forum/videos/1269525899814655/
https://www.facebook.com/digital.youth.forum/videos/1269491816484730/
https://www.facebook.com/digital.youth.forum/videos/1269491816484730/

Najblizsza nadazajaca sie okazja na podjecie tematu dotyczacego
cyberprzemocy np. na lekcjach wychowawczych

to Miedzynarodowy Dzien Bezpiecznego Internetu

2018 obchodzic bedziemy 6 lutego pod hastem

”’Dzien Bezpiecznego Internetu: tworzymy kulture
szacunku w sieci”.



Dziekuje za uwage



